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VALTIOVARAINMINISTERIO Konseptikuvaus

Julkisen hallinnon ICT -toiminto

27.06.2013

Kansallisen palveluvaylan konseptin kuvaus

Tassa dokumentissa kuvataan yleisella tasolla kansallisen palveluvaylan konsepti, kan-
salliselle palveluvayldlle asetetut tavoitteet seké vaylan arkkitehtuurin suunnittelun poh-
jaksi valittu ratkaisumalli.

Palveluvaylan konsepti ja yleiskuva

Kansallinen palveluvayla on tiedonvalityskonsepti, jossa eri toimintaympéristojen
palveluiden tarvitsema tieto on saatavilla avoimien rgapintojen yli kaikille tietoa tar-
vitseville palveluille. Kukin palveluvayldan liitetty jérjestelmé hallitsee omiatietojaan
sekéd vastaa siitd, ettd muiden tarvitsemat tiedot ovat saatavissa vélitysalustan kautta
ottaen huomioon tietojen kayttoon liittyvat mahdolliset rajoitukset.

Palveluvayla ei ole yksittéinen tuotetai tekninen ratkaisu. Palveluvayla on yhteentoimi-
vuuteen liittyvan problematiikan kattava konsepti, jonka ympérille yhteentoimivuutta li-
sdava kehittamistoiminta voidaan organisoida. Kansallisen palveluvaylan tarkoituksena
on mahdollistaa nykyista paremmin asiakaspal vel uiden ja pal veluprosessien kehittami-
nen palveluissa tarvittavan tiedonvaihdon ja ylei spalvelut mahdollistavan ratkaisukoko-
naisuuden avulla

Kansalaispalvelut Tietolahteet

(*20) (G2*%)
(B2%)

Palvelu-
hakemisto

"Tietovaranto-
palvelut”

"Yhteiset tekniset
CA Nimipalvelut tukipalvelut”

Tapahtumaloki

Yleispalvelut

Maksamis- Valtuutus-
palvelu palvelut

Tunnistus- Suostumusten
palvelu hallinta

Yhteisopalvelut

(2¥)
(62%)

Kuva 1: Kansallinen palveluvayla osana kansallista palvel uarkkitehtuuria
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Kuva 1 havainnollistaa kansallisen palveluvaylan roolia osana kansallista palveluark-
kitehtuuria. Eri toimijaryhmille kohdennetut palvelut saavat tarvitsemiansa tietoja
palveluvaylan kautta.

Kuvassa punaisella rajattujen alueiden sisdltamét palveluvaylan infrastruktuuripalve-
lut ja vaylan hyodyntamisen ja kéyton kannalta olennaiset kansallisen palveluarkki-
tehtuurin yleispalvelut muodostavat alustan, joka mahdollistaa varsinaisten substans-
si- jaliiketoimintapalveluiden kehittamisen.

Kuva 2 on tavanomaisempi esitys palveluvaylaan liittyvisté toimijoista. Siind kuva-
taan kansalliseen palveluvayldan liittyvat padasialliset osapuolet:

Tieto-
varanto

Loppukayttdg, joka voi olla yksityinen kansalainen, yrityksen edustaja, vir-
olla myos tietojarjestelma, mika on normaali toimintatapa automatisoiduissa
prosesseissa.

luvaylaan liitetyn tunnistuspalvelun avulla. Tunnistuspalvelu (joita voi olla
useampid) kykenevét erilaisiin tunnistustapoihin.

Tietovarantosovellus, jokatarjoaa paveluvayl&an tietoja. Tyypillisind esi-
merkkeind ovat Yritys- ja yhteisotietojarjestelma (Y TJ) ja Vaestttietojarjes-
telma (VTJ).

Lisdarvopalvelu, joka voi esim. yhdistdd useamman rekisterin tietoja ja tarjota
yhdisteltyjatietoja muille sovelluksille.

Y leispalvelut, jotka eivét ole palveluvaylan sisdisia palveluita, muttajoitail-
man palveluvaylan hyédyntdminen olisi hankalaa.

toturvaan liittyvét palvelut (mm. liittymisen edellytykset), tapahtumalokipal -
velut jne. joita el voida antaa ulkopuolisen tahon hoidettavaks yleispalveluina.
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Kuva2: Yleiskuva
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Kuva 2 osoittaa, miten kansallinen palveluvayla mahdollistaa niin yksityisten kuin
julkishallinnon toimijoiden ja sovellusten liittdmisen toisiinsa, kun sovellukset voi-
daan tavoittaa rgjapintamaaritysten edellyttamien rgjoitusten puitteissa.

Kansallinen palveluvayla on tiedonvalityskokonaisuus, joka itsessdan ei tuo uusia tietoja
palvelujen kéytettéviks eika tarjoa olemassa olevien tietoldhteiden avulla uusia palvelu-
ja. Sen sijaan palveluvayld, sen madrittamét ja madraamét rajapinnat seka vaylaan oleelli-
sesti kuuluvat infrastruktuuripalvelut ja kansallisen palveluarkkitehtuurin yleispalvelut
mahdollistavat:
e uusien tietolahteiden avaamisen palvelujen kéytettavaksi yhdenmukaisillatavoilla
e uusien palvelujen helpomman luonnin mahdollistamalla eri tietoléhteille yh-
tenevaiset rgjapinnat.

Palveluvaylan infrastruktuuripalvelut voivat tarjotatietovarantojen ja palvelujen kayttoon
mm.

e keskitetyn tapahtumalokin

o palvelujen keskitetyn kéaytettavyysvalvonnan.

Kansallisen palveluarkkitehtuurin yleispalvelut voivat tarjotatietovarantojen ja palvelu-
jen kayttoon mm.

e tunnistepalvelun

e valtuutuspalvelun.

Palveluvayla sisdltéa teknisen tiedon- ja sasnomanvalitysratkaisun liséksi palvelut, joilla
varmistetaan ratkaisun toimivuus, kapasiteetti, turvallisuus ja ajanmukaisuus. Palvelu-
vayla sisaltda valttamattomat tekniset tukipalvelut palveluvaylan kaytolle kansallisesti
(esim. jarjestelmavarmenteet). Palveluvaylakonseptiin mééritetdan myds selkea toimin-
tamalli ja palvelujen kytkemista ja kehittamista tukevat asiantuntijapal vel ut — tarkoituk-
senmukai sessa lagjuudessa.

Tiedon-Ja palvelujen

valitysKerros —

Kuva 3: Palveluvayla on konsepti
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Kansallisen palveluvaylan tavoitteet

Kansallisen palveluvaylan arkkitehtuurin suunnitteluhankkeen (VM008:00/2013) ohjaus-
ryhma hyvaksyi kokouksessaan 9.4.2013 kansalliselle palveluvaylélle seuraavat tavoit-
teet, rgjaukset ja reunaehdot:

Kansallinen palveluvayla

luo edellytykset tiedonvélitykselle yhteiskunnan eri toimijoiden (julkinen hallinto,
yritykset ja kolmas sektori) palveluprosesseissa ja palveluprosessien valilla

luo mahdollisuuden lisédta ja parantaa yhteiskunnan palvelutoiminnan kannalta
keskeisten tietojen jatietovarantojen hyddyntamisté ja yhteiskayttoa koko yhteis-
kunnan tasolla ja luo sille yhtendi seen kokonaisarkkitehtuuriin perustuvan tieto-
alustan

kehittaé ja harmonisoi tiedonvaihtoa ja siten nopeuttaa yhteiskunnan palveluiden
kehittamista ja parantaa niiden tuottavuutta ja hyodyllisyytta

perustuu joustavaan infrastruktuuriin, joka on suunniteltu teknisesti, loogisesti ja
hallinnollisesti modulaariseksi ja joka mahdollistaa uusien palveluiden liséédmisen
infrastruktuuriin helposti

lisda edellytyksia ja mahdollisuuksia toimintojen uudistamiseen ja innovaatioihin

Kansallisen palveluvaylan arkkitehtuurin suunnittelun tavoitteita ovat:

M&éritetédn ratkaisu, jota kautta saadaan eri toimijoiden tieto palveluina kaikkien
sita tarvitsevien kayttoon tiedon kéayttovaltuudet huomioiden

Palveluvayla mahdollistaa paésyn julkisen hallinnon tarjoamiin yhteiskunnan
kannalta keskeisiin tietolahteisiin

Palveluvaylaan voidaan kytked seka julkisen hallinnon etta yksityisen ja kolman-
nen sektorin tietovarantoja ja palveluja

Palveluvayla parantaatietojen valittamisen kustannustehokkuutta

Palveluvayla muodostaa organisaatioiden valisen tietojen valittdmisen kattavan
konseptin, jonka ympérille yhteentoimivuutta ja palvelujen kéyttoa edistéva ke-
hittamistoiminta voidaan jarjestda

Palveluvaylan arkkitehtuurin suunnittelu johtaa konkreettiseen esitykseen, jonka
pohjalta vaiheistetut toteutustyot seké tietohallintolain nojalla annettavien palve-
luvaylan kayttoonottoa tukevien asetusten valmistelutyot voidaan kaynnistéa heti
Suunnittelussa maaritetdan kehittamisen askeleet ja vaatimudlista, jonka pohjalta
organisaatiot voivat varautua kytkeytymaan kansalliseen palveluvaylaan

Palveluvaylan kehittamisen rajauksia (-)

Palveluvayla itsessédn ei tarjoa loppukayttgille nékyvid substanssipalveluita. Palvelu-
vayla mahdollistaa substanssipalveluiden tarjoamisen ja kehittamisen. Eri toimijoiden
palveluvaylaan kytkemét substanssi- ja liiketoimintapalvelut eivat kuulu palveluvaylaan.
Palveluvayla on tietojarjestelmien valilla oleva komponentti, joten se ei suoraan nay,
kansalaiselle, viranomaiselle tai muullekaan vaylén kautta tarjolla olevan palvelun kayt-

tgéalle.

Palveluvdyla e itsessédn muutatai luo uusia toiminnallisia palveluprosesseja eika sen
olemassaolo itsessddn avaa uusia kansallisiatai yksityisia tietovarantoja palveluiden kéy-
tettavaksi. Mikali kaikki nykyiset palvelut ja tietovarannot muutettaisiin kommunikoi-
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maan palveluvaylan kautta, palvelujen loogiset tietovirrat séilyisivdt samanlaisina. Palve-
luvaylan kayttoonotto ei vaikuta paveluihin loogisellatasolla

Palveluvaylan kehittamisen rajauksia (+)

Palveluvaylan arkkitehtuurin suunnitteluhankkeessa luodaan aikataulutettu suunnitelma
palveluvaylan kehittdmiseksi ja perustietovarantojen seka kayttoliittymé ja liséarvopal-
velujen liittdmiseksi palveluvayléan.

Palveluvaylan liiketoimintamallin tulee mahdollistaa palveluvaylan palvelujen ja niiden
ké&yton nopea lagjentaminen. Vayl&an liittymisen edellytysten ja kustannusten on oltava
sellaisellatasolla, jokatekee vaylan kayttamisesta houkuttelevan palvelujen tarjoajille.
Hankkeessa kuvataan muutamia vaihtoehtoisia pal veluntuotanto- ja hallintamalleja jatko-
suunnittelun pohjaksi.

Palveluvaylan kattaman tiedonvalityskokonaisuuden hyotyjen saamiseks tarvitaan tek-
nisten ratkaisuiden liséksi myos hallinnollisia ratkaisuja, kuten kayttboikeuksien ja kayt-
tovaltuutuksien hallinnan (prosessien) méaarittaminen. Niihin otetaan hankkeessa kantaa
niilta osin, kuin ne vaikuttavat palveluvaylan hyddyntémisen rajapintoihin.

Ratkai sussa on huomioitava myds raportointi ja tiedonvaihto yrityksista julkiseen hallin-
toon.

Palveluvayl8konseptin suunnittelun yhteydessa tulee méarittda sen ohjausmallit ja—
rakenteet sekétavoitteet ja vastuut, joilla suunniteltua kokonaisuutta edelleen kehitetaan.

Palveluvdyla el saaollavain viestinvalitysratkaisu, vaan kehittdmiskokonaisuuden suun-
nitteluun tulee liittd& myos rakenteen avulla hyddynnettévét palvelut mukaan.

Suunnittelussa tulee pyrkia tarkentamaan sitd, miten eri toimijat ja osapuolet palvelu-
vayl8a kayttavét.

Kehitystyon ja palveluvayldan liitettvien palveluiden osalta suunnittelutydssa tulee
miettia tapoja, joillatarvittavien muutosten toteutusaika saadaan lyhyemmaksi

Palveluvaylan kehittamisen reunaehtoja

Palveluvaylan kaytto edellyttda yhtendisten rajapintojen implementointia tietolahteissé ja
palveluissa seké tarvittavien infrastruktuuri- ja yleispalvelujen kayttéonottoa.

Palveluvaylan kehittaminen jatietojen hyddyntamisen lisééminen saattaa edel lyttéa lain-
séd&danndllisida muutoksia. Vaylan menestyksellisen kayttoonoton edellytyksena on, etté
palveluiden rakentamisen kannalta oleelliset tietopalvelut jatietovarannot ovat sen kautta
hyodynnettavissa. Tama tarkoittaa lainsd&dannon, tietovarantojen kayttoehtojen ja kayton
hinnoittelun tarkistamista sek& niiden muutostarpeen arviointia. Palveluvaylan kayttoa
tukevan lainsd8dannon valmistelu tulee aloittaa kehitystyon aikana.

Arkkitehtuurin pohjaksd valittu ratkaisumalli

Kansallisen palveluvaylan arkkitehtuurin suunnitteluhankkeen tyéryhmassa on tarkastel-
tu vaihtoehtoisia skenaarioita palveluvaylan arkkitehtuurille. Tarkastellut paaskenaariot
ovat olleet:
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¢ Yhdenmukainen yhteysverkosto.
Ns. PERA-malli. Hyodynnet&én sellaisenaan perustietovarantojen teknisi raja-
pintaméarityksia Ei erillista keskitettya verkkoata yhteyslaitteitatai integraa-
tiovalinettg, vain yhteiset maaritykset.

e Autentikoitu verkosto.
Verkosomalli, jossa kaikki kayttgjdt on keskitetysti varmennettu ja autentikoitu.
Toteutetaan luotetuilla, yndenmukaisilla asiakaslaitteilla (asiakaslaite voi olla oh-
jelmistokomponentti), jotka toimitetaan jokaiselle palveluvayldan liittyvalle orga-
nisaatiolle. Toteutetaan tyypillisesti salatuillatietoliikenneyhteyksilla I nternetin
yli.

o KesKitetty integraatiopal velu.
Kaikki tiedonsiirto toteutetaan keskitetyn integraatioratkaisun kautta— tama voi
olla sisdisesti monennettu. Voi sisaltéd monimutkaisiakin tietojen yhdistelypalve-
luja keskitetyssa palvelussa.

o Kytkent&tason palveluvayla
Palveluvayla takaa tietyn saatavuuden ja suorituskyvyn ja sisdltéa myos luotetun
tietoliikenneverkon toimijoille. Talla voidaan toteuttaa korkeamman turvatason
tiedonvaihtoratkaisu. Voi mahdollisesti siséltéa myos Internetin yli toteutettavan
palveluvaylan rinnalla. V oidaan toteuttaa mahdollisesti joko autentikoidulla ver-
kostollatai keskitetylla integraatioratkaisulla.

Tarkastelun pohjalta laadittiin seuraavassa kuvassa hahmoteltu skenaario, jonka hank-
keen ohjausryhma kokouksessaan 8.5.2013 hyvéksyi kansallisen palveluvaylan viiteark-
kitehtuurin suunnittelun pohjaksi:
. &
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Kuva 6. Palveluvaylan viitearkkitehtuuri, jatkotydstoon valittu skenaario

Valitussa skenaariossa kansallisen palveluvaylan ydin muodostuu Internetin p&all& toi-
mivasta autentikoidusta verkostomallista (vrt. Viron X-Road —ratkaisu). Siihen yhdiste-
tédan jo olemassa olevat toimialakohtaiset vaylaratkaisut, jotka perustuvat saatavuudeltaan



7(8)

ja suorituskyvyltéan taattuihin luotettuihin ympéristdihin. Tassi skenaariossa perustieto-
varannot ja yksityissektori liitetd8n suoraan palveluvdylaén ytimeen. Olemassa oleviin
toimialakohtaisiin vayliin rakennetaan tarpeellinen méara liityntapisteitd, joiden kauttane
yhdistyvét palveluvaylan ytimeen.

Valittu ratkaisumalli mahdollistaa nopean liikkeellelahddn teknisen ratkaisun osalta.
Toimivana referenssina on Viron X-Road —ratkaisu. Rajapintakuvaukset, asiakaslaiteim-
plementaatio ym. ovat hytdynnettévissi heti. Konkreettinen kayttéonoton suunnittelu
voidaan kdynnistéa nopeasti. Esimerkkitoteutuksia on saatavilla tyon tueksi. Perustieto-
varannot ovat liitettavissa vaylaan lyhyella aikataululla.

Valitussa mallissa voidaan myo6s hyddyntéa jo olemassa olevat ratkaisut, seka tarjota
taattua suorituskykya ja palvelutasoa silloin, kun sité tarvitaan.

Ratkai sumallissa avoin data liitetdan kansalliseen palveluvaylaan sovituspal velun kautta.
Avoin data on hyddynnettévissa myds suoraan, ohi vaylan, mik& mahdollistaa rajapin-

tainnovaatiot.
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Kuva 7: Avoin data ja palveluvayla

Valittua ratkaisumallia voidaan yleistéen luonnehtia hierarkkiseksi, toimialojen erityis-
piirteitd kunnioittavaksi vyohykemalliksi. Téata havainnollistaa seuraava kuva 8. Kuvaan
on piirretty esimerkinomaisesti vain kaksi palveluvaylan ytimeen liitettavad vyohyketta
Todellisuudessa vyohykkeita on enemman. Eri vyohykkeet voidaan toteuttaa toimiala-
kohtaisil|a ratkaisuilla, kunhan palveluvaylan perusvaatimukset tayttyvét ja reunalla ole-
va kytkentpiste tayttda kaikki palveluvaylan vaatimukset.
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Kuva 8: Y leistetty konsepti — hierarkkinen, toimialojen erityispiirteitéa kunnioittava vyo-
hykemalli

Tama on lahitulevaisuuden tavoitetila, josta voidaan lahtea litkkeelle. Uusia erillisia vyo-
hykkeité ei tule rakentaa liséd, vaan niita on painvastoin pyrittéva mahdollisuuksien mu-
kaan purkamaan ja siirtymaan k&yttamaan suoraan palveluvaylan ydinta Pitkan aikavalin
tavoitetilassa kansallisen palveluvaylan ytimeen liittyy mahdollisimman vahan erillisia
vyohykkeita



